
お客様各位

令和 2 年 9 月 25 日

インターネットバンキング、ビジネスバンキング（法人インターネットバンク）

における「ワンタイムパスワード」導入のお願いについて

このたび、多数の金融機関におきまして、サイバー攻撃によりインターネットバンキングサービスに

対する不正なログイン、不正な送金などが報道されております。

その手口は年々多様化しており、最新のセキュリティソフトの導入、もしくはパスワード対策を行っ

ているにも関わらず、不正な送金が発生してしまうケースや、インターネットバンキングサービスを利

用していないお客様に対しても、ドコモ口座を利用した不正な送金がなされてしまうケースが発生して

おります。

あわせて、昨今のコロナ禍にて自宅での活動やリモート作業の導入が増加するにともない、各金融機

関が提供するインターネットバンキングの利用件数も増加傾向となっており、そのため今年度はこのよ

うなサイバー攻撃が例年よりも増加すると予想されております。

当組合のお客様には、こういったサイバー攻撃に対する対応について、あらためて見直しをいただき、

安全にインターネットバンキングをご利用いただきたく「ワンタイムパスワード」のご説明をさせてい

ただきます。

「ワンタイムパスワード」は、広くは「二段階認証」と説明されており、ＩＤ、パスワード以外にも

「専用端末」や「スマートフォン」にて本人確認を行う手法です。これにより、今回のサイバー攻撃の

ように、別のパソコンでの操作や、ウイルスによるパソコンの乗っ取りによる遠隔での不正操作をされ

ても、専用端末やスマホの所有者でなければ最終的な送金を行えないしくみとなっています。

当組合でもご提供しております「ワンタイムパスワード」であれば、上記のようなサイバー攻撃にお

いても不正を防止する事が可能です。お客様の資産を犯罪から守るため、まだご利用頂いていないお客

様は、ぜひご導入をお願いいたします。

以下にワンタイムパスワードの導入方法等を記載している「インターネットバンキング」および「ビ

ジネスバンキング」のマニュアルへのリンクを記載しておりますので、関連するお客様は必ず当該マニ

ュアルの「ワンタイムパスワード（ＯＴＰ）」関連部分をご確認の上、お手続きを頂きたく思います。

・インターネットバンキング ワンタイムパスワードについて（マニュアル P36）

https://www.iwaki-shinkumi.com/pdf/20141231_01.pdf

・いわしんビジネスバンキング ワンタイムパスワード取得 （マニュアル P14）

https://www.iwaki-shinkumi.com/img/net_bank01/pdf/02.pdf


